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1 Rappel sur ANT

AWT (Abstract Window Toolkit) est I'ensemble des classegaJariginales qui permet de faire des interfaces graphiqGes
classes sont situées dans le pacljaga.awt . AWT repose sur les widgets systemes. Par widget on entnddutons, les
menus, etc...

Pour étre portable au niveau également de l'apparendeiertdégager la notion de modele (par exemple une streictur
d'arbre) par rapporta son rendu (comment l'arbre va éfreha a I'écran), les classes Swing ont été crééess Classes sont
dans le packag@vax.swing

Le passage de AWT a Swing se fait facilement. Pour beauceugtedses il suf t de rajouter uh devant le nom. Par exemple
en AWT on dispose dépplet , Panel , Frame. Les classes équivalentes sont disponibles en Switfpplet , JPanel ,
JFrame . De plus on trouve des nouveaux composants tres pratigoesme par exemple 3JTree pour af cher un arbre,
JTabbedPane pour af cher des onglets.
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2 Présentation de Swing

Dans cette section plusieurs images proviennent de I'URL:

http://java.sun.com/docs/books/tutorial/uiswing/com ponents/components.html

2.1 Containers de haut niveau

JApplet : Cette classe est une sous classgda.applet.Applet . Elle permet de faire des applets ou les composants sont
des widgets Swing et non AWT. Son usage est similaire a cijava.applet.Applet

JDialog : C'est la classe swing qui permet de créer des dialogues ssum. Pour des dialogues simples on préferera utiliser
la classelOptionPane . Typiquement I'image ci-contre est obtenue a l'aireJ@@ptionPane . Il existe une classe toute faite
pour obtenir une boite de dialogue permettant de choisiraler JFileChooser

An Inane Question

Would you like green eggs and ham?
Yes Ho

JFrame : C'est la classe qui remplace Frame dans I'AWT. Il s'agit déufienétre avec les boutons standards.

FrameDemo : o &' [E

2.2 Containers genériques

JPanel : Il s'agit d'une classe destinée a contenir d'autres @assLes attributs généralement modi és sont la coulaur d
fond, les bords, ainsi que I'appel a la méthoded setLayout(LayoutManager mgr) pour gérer la maniere dont les
composants sont placés.

- A Label on a Panel

Color and font test:

& red

& hlue
& (qreen
& =rall

JScrollPane : Permet de visualiser un objet trop grand. Au lieu d'écrirectement dans udPanel

textArea = new JTextArea(b, 30);
add(textArea, BorderLayout. CENTER);

On peut le mettre préalablement dansl&crollPane

textArea = new JTextArea(b, 30);
JScrollPane scrollPane = new JScrollPane(textArea);
add(scrollPane, BorderLayout. CENTER);
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ToolBarDemo

€ >

If this were a real app, itwould have taken you to the previous =something=.
If this were a real app, itwould have taken you up one level to =something=.
If this were a real app, itwould have taken you to the next =something=.

La portion visualisée a I'écran est contenue dans untatgjenmé viewport de typéViewPort

Scrollable Comer component

client Column header

View

Row header———— M | ~-

A

viewport border JScrollBars

JTabbedPane :Permet de mettre plusieui®anel dans des onglets. La méthode pour ajouter des ongleaslést

JTabbedPane tabbedPane = new JTabbedPane();
Imagelcon icon = createlmagelcon("images/middle.gif");
JComponent panell = makeTextPanel("Panel #1");
tabbedPane.addTab("One", icon, panell, "Does nothing");

=] TabbedPaneDemo

‘ﬁ/{:} Two rg:'} Three r Fuur|

|Dioes nothing at all|

a

|

Elah

JToolBar : Permet de créer une barre de boutons. Les boutons sontsdasdas ddButton . Un ActionListener leur est
attribué. Il suf t de les ajouter dans la toolbar a l'aide th commandeadd .

public class RecupereLesActions implements ActionListen er {
public void actionPerformed(ActionEvent e) {

}
}

JToolBar toolBar = new JToolBar();

JButton button = new JButton();

RecuperelLesActions recupereLesActions = new RecuperelLes Actions();
button.addActionListener(recupereLesActions);

toolBar.add(button);

|| L2
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JSplitPane : Permet d'af chier deux JPanels séparés verticalemelttarizontalement.

JSplitPane hSplitPane = new JSplitPane(JSplitPane.HORIZ ONTAL_SPLIT,
panell,
panel2);

2.3 Containers sg@ci ques

JinternalFrame : Permet d'af chier une fenétre dans un JFrame.

InternalFrameDemo

Document
H Document #1 = o“ &' [#
Document #2 - “ & [E

JLayeredPane :Permet d'af cher des JPanels a differents niveaux.

LayeredPaneDemao

Choose Duke's Layer and Position
Yellowi(D) | [¥l| Top Position in Layer

Move the Mouse to Move Duke
Yellow (0)

JRootPane :C'est la structure a la base des composants Swing pouvatgmio des menus. Le JRootPane n'est pas I'objet dans
lequel on ajoute des composarastPane. add(child); estimpossible,alaplace on feil@tPane. getContentPane().
add(child); . Les JRootPane ne sont pas crées tout seuls, mais vienmg@héral avec des composants existants.
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[l
JRootPane

= glassPane = layeredPane
Component JLayeredPane
contentPane [ [l
Component IMenuBar
Layered Pane
Foot Pane —iGlass Pane

o

Ainsi par exemple pour spéci er la mise en page sur un romPa

Content Fan

rootPane.getContentPane().setLayout(new BoxLayout())

2.4 Controles de base

JButton : représente les boutons. Cette classe partage la clagsaiteb&bstractButton avec entre autres : JCheckBox, JRa-
dioButton, JMenuButton, JCheckBoxMenultem, JRadioBu#tenultem.

public class ButtonDemo extends JPanel
implements ActionListener {
protected JButton bl, b2, b3;

public ButtonDemo() {
..

bl = new JButton("MonBouton");
bl.setActionCommand("disable");
bl.setActionListener(this);
add(bl);

}

public void actionPerformed(ActionEvent e) {
if ("disable".equals(e.getActionCommand())) {

}
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JRRIE

[¥] Check 1
® Radio 2

oK

JComboBox : Permet de faire une liste dans laquelle I'utilisateur vayaaufaire un seul choix. Il existe une forme éditable
pour rajouter des items a la volée dans la liste.

Pig =
Bird

Cat

Dog %

Rahbit

Pigy

JList: Permet d'af cher une liste d'objets, ou l'utilisateur pechoisir plusieurs items.

January il
February ikl
March

Agaril |

JMenu : Permet de faire des menus. Les menus sont généralemetéisftans une barre de mendislénuBar ) et comportent
de items de typdMenultem . L'exercice 1 détaille comment relier les menus aux acmeffectuer.

4 Menu | Another Menu

4 text-only menu item At

1.+ Both text and icon

® A radio button menu item

[0 A check box menu item

A submenu »

JSlider : Permet de rentrer une valeur numérique comprise entre lasunes.

Frames Per Second
WL

[ 1k 1

1] 10 20 3o
JSpinner : ressemble a une combo box mais sans partie dépliable guingeouvrir d'autres composants.
|2D 3:

JTextField : permet de rentrer un champ texte.

Years: (30

2.5 Information non éditable

JLabel : permet d'af cher une cha'ne de caracteres.
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LabelDemo o [ [%]
o

Image and Text

ext-Only Label

o

JProgressBar : Af che une barre de progression.

| 18%

JToolTip : Af che des indications sur un composant.

2.6 Representations interactives

JColorChooser : Dialogue permettant de choisir une couleur.

[Swatches |HSB |RGB |

JFileChooser : Dialogue permettant de choisir un chier. Une utilisatiom cette classe est demandée dans I'exercice 1.

[=5 Open E3
Look in: = - @ @ @

T ermacslib |

] host-news [

1 java

3 mibin

JTable : Permet d'af cher un tableau
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JText :

JTree :

T Music

@ ] Classical
@ [ Becthoven
@ ] Brahms
@ ] Mozart

@[] Jaz

® [ Raock

2.7 Présentation MVC

Plusieurs composants swing sont implémentés suivashiigecture Model View Controler (MVC), c'esta dire quesl®nction-
nalités suivantes sont implémentées de maniere éépar

le modele : c'esta dire quelle est la logique de fonctiomeat du composant (combien d'états, est-il active ...),
la vue : comment se composant est-il af ché, quel est sor@sp
le contrbleur : en charge des actions utilisateur.

Les rdles view et controler sont souvent joués par les esentités.
Le modele s'obtient en général par la méthg@¢Model (par exemple dan¥Tree , JSlider ,JTabbedPane ...).
Pour plus de détails :

http://java.sun.com/products/jfc/tsc/articles/archi tecture/

L'exercice 2 donne une illustration d'un usage fréquenitatehitecture MVC.
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3 Evenements

3.1 Notion d'event listener

Pour pouvoir gérer les évenements qui se produisentiflifaplémenter l'interface correspondanta I'évenare

3.2 Exemple d'event listener
Ainsi par exemple pour étre noti & des changements diextField , la classeToto doit avoir le squelette suivant:

class Toto implements java.awt.event.ActionListener {
public void actionPerformed(java.awt.event.ActionEven te){
...

}
}

et pour enregistrer une instanceT®o aupres d'une instance dd extField

JTextField text = new JTextField();
Toto toto = new Toto();
text.addActionListener(toto);

3.3 Autre exemple d'event listener

Ainsi par exemple pour étre noti & des changements diShider , la classeloto doit avoir le squelette suivant:

class Toto implements javax.swing.event.ChangeListener {
public void stateChanged(javax.swing.event.ChangeEven te){
...
}

}

et pour enregistrer une instanceT®o aupres d'une instance dslider

JSlider slider = new JSlider(javax.swing.JSlider.HORIZO NTAL,0,50,100);
Toto toto = new Toto();
slider.addChangelListener(toto);

3.4 Event Listener possibles

Voici une liste non exhaustive des évenements possibles:
ActionListener se déclenche pour un bouton pressé, pour un item de meisi, @our un champ textuel modi é.
CaretListener se déclenche quand dans un éditeur le curseur est boudjétente est sélectionné.
ChangelListener  permetd'étre noti &€ des changements dang8iider ,unJColorChooser ou bienunJSpinner

ItemListener permet de savoir quand un item est sélectionné ou non, dityeer dans lesiCheckBox , les
JComboBox et lesJCheckBoxMenultem

WindowListener  permet de récupérer aupres d'une fenétre les éveneie d'ouverture, de fermeture, d'activation,
de désactivation, d'iconi cation, et de desiconi cation

Un tableau récapitulatif est présenta 'URL :

http://java.sun.com/docs/books/tutorial/uiswing/eve nts/eventsandcomponents.html
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4 Signature de chier

4.1 Notions de base

\oici les notions cryptographiques de base utilisées dartours :

clé : une clé est constituée d'un couple clé publique, cli@ga. Linterface pour manipuler les clés est la classe
java.security.KeyPair

clé privée: la clé privée est une donnée qui doit rester con delgiddans le cas de RSA il s'agit par exemple d'un couple
d'entiersa eth. Linterface pour manipuler une clé privée gmra.security.PrivateKey

clé publique: la clé publique est une donnée correspondante a un@ieiée et qui peut étre diffusée sans problemes, par
exemple sur un site web. Il eatpriori extremement dif cile de retrouver une clé privée a fradtune clé publique. Dans

le cas de RSA, pour une clé privée constituée de deuxreamtit b, la clé publique va étre le produb. L'interface pour
manipuler une clé publique gstva.security.PublicKey

signature : une signature est une donnée associée a un chier pangeeet qui ne peut étre générée a partir du
chier, qu'en connaissant la clé privee. En revanche diaVa clé publique sufta véri er que la signature est boe.
Limplémentation se trouve dans la clagaea.security.Signature

4.2 Geénreration d'une clé
On va se servir de la clasEeyPairGenerator pour créer une clé RSA :

KeyPairGenerator keyGen = KeyPairGenerator.getinstance ("RSA");
keyGen.initialize(1024, new SecureRandom());
KeyPair pair = keyGen.generateKeyPair();

Les clés publiques et privées sont alors :

PublicKey pub = pair.getPublic();
PrivateKey priv = pair.getPrivate();

4.3 Sauvegarde des €k
Pour sauver une clé (ou tout autre objet java sérialijabl@a utiliser urObjectOutputStream dans le packagava.io

PublicKkey pub = .... ;

FileOutputStream fout = new FileOutputStream("public.ke y";
ObjectOutputStream oos = new ObjectOutputStream(fout);
oos.writeObject(pub);

0o0s.close();

Pour la manipulationinverse ou I'on créé l'objatib a partirdu chierpublic.key il suf td'utiliser un ObjectinputStream
dans le packagava.io

FilelnputStream fis = new FilelnputStream("public.key") ;
ObjectinputStream ois = new ObjectinputStream(fis);

Publickey pub = (PublicKey) ois.readObject();

ois.close();

4.4 Signature du chier
Maintenant que nous avons les clés il faut créer un objeiasure basé sur cette clé :

Signature rsa = Signature.getinstance("MD5withRSA");
rsa.initSign(priv);

Linitialisationa I'aide de la méthod@itSign  est réalisée car on va signer le chier. Si cela avaitgtér véri er la signature
on aurait appel@itVerify(pub) ou pub est la clé publique correspondanta la clé privée gémée
Il faut alors faire “passer” tout le chiera signer dansistancesa :
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FileInputStream fis = new FilelnputStream(new File("nomd ufichier"));
while (fis.available() = 0) {

rsa.update(fis.read());
}

fis.close();
Le résultat de la signature est alors obtenu par la commande
byte [] sig = rsa.sign();
Pour I'exemple complet se réferrera :

http://www.derepas.com/java/cours5_exemple _1.jar

5 Bacasable

5.1 Motivation

Java est pratique : on peut facilement télecharger ducbge Cependant des lors que l'on télécharge du code'qnenk
connais pas, il est pratique de pouvoir restreindre lesgida ce dernier.

5.2 Le chier java.policy

Considérons le code suivant d'une cla€ggenFile qui af che le contenu du chiebuild.xml

FileInputStream f = new FilelnputStream ("build.xml");
int i=0;
byte [] b = new byte[1024];
while ((i=f.read(b))!=-1) {
System.out.printin(new String(b));
}

Une fois compilé, ce code s'exécute sans probleme aveexgmple la commandgava OpenFile
Rajoutons maintenant un chigava.policy vide et lancons la ligne de commande :

java -Djava.security.manager -Djava.security.policy=j ava.policy OpenFile
On obtient alors I'erreur suivante :

java.security.AccessControlException: access denied
(java.io.FilePermission build.xml read)

Explication : le chierjava.policy vide ne donne aucun droit au code qui s'exécute. On dit quede est contraint de
jouer dans son bac a sable (sand boxen anglais).
Le code réalisant ce test ainsi que le chier ant corresponhdont télechargeablesa l'url :

http://www.derepas.com/java/cours5_exemple 2.jar

5.3 Des informations sur son ba@ sable

Le code qui s'exécute peut obtenir des informations s@deurityManager  (i.e, le bac a sable) dans lequel il s'exécute :

if (System.getSecurityManager()!=null) {
/I alors il y a un security manager
java.security.AccessController.checkPermission

(new java.io.FilePermission("build.xml","write"));

}

Le code suivant génere une exception de tgva.security.AccessControlException si le code n'est pas autorisé
a écrire dans le chiebuild.xml
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5.4 Fixer lataille du baca sable

Si par exemple dans I'exemple précédent on veut donnderseunt le droit de lire le chiebuild.xml  voici le contenu du
chier java.policy

grant {
permission java.io.FilePermission "build.xml", "read";
Sion avraiment con ance dans des classes situées darpartoire donné on peut leur donner tous les privileges :
grant codeBase "file:/chemin/vers/mes/classes/ " {
permission java.security.AllPermission;
h
Remarque : sous windows les chemins ne sont pas spécusdatormsile:/mon/chemin maisfile:/C:/mon/chemin

pourc:\mon\chemin
Pour plus de détails sur le chigava.policy se reportera l'url :

http://java.sun.com/javase/6/docs/technotes/guides/ security/PolicyFiles.html

6 Fichier jar signé

6.1 Keystore
Plutdt que de stocker les clés dans des chiers comme nawssdait précédemment, java propose une interface méabife en
ligne de commande ou par un programme.
Cet endroit ou nous allons stocker les clés se nomme ledeyst
6.2 Genreération d'une clé dans le keystore

Il faut pour cela utiliser I'applicatiorkeytool  qui vient avec le JDK. L'option a rajouter sur la ligne de comande est
-genkey , on peut en outre préciser le nom de clé généréentidiey), le type de clé (ici RSA), la taille (ici 1024) et le
chier de stockage (ickeystore ):

keytool -genkey -alias mykey -keyalg RSA -keysize 1024 -key store keystore
Pour voir les clés qui sont stockées il suft de taper :

keytool -list -keystore keystore

6.3 Signature du chier jar
Si dans la liste on a une clé nomnrégkey il suf t alors pour signer un chier jar de taper :
jarsigner -keystore keystore monfichier.jar mykey

Les chiersMETA-INF/MYKEY.SF etMETA-INF/MYKEY.DSAont alors été rajoutés dans I'archive jar. Le chMANIFEST.MF
a également été modi &, et contient en plus :

Name: exl1l/ToDownload.class
SHA1-Digest: Q4wliYWpbRKBTzUICVWjuo0+6fc=

c'esta dire la liste des classes ainsi que leur signaturéapaé mykey .

6.4 Création du certi cat publique
Le certi cat public peut étre créé a I'aide de la command

keytool -export -keystore keystore -alias mykey -file dere pas.cer
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6.5 Politique de €curité

Si lI'on dispose d'une source de con ance nommeée par exemmyleey, on a envie d'écrire un chiejava.policy de la
forme :

grant signedBy "mykey" {
permission java.security.AllPermission;

h

dont la sémantique est la suivante : fait entierement ange au code situé dans un chier jar qui a été signé pelélprivée
correspondant au certi cat de la clé publique dans le tegjde clé pour I'entrée nomméeykey .

6.6 Charger les bons certi cats
Il faut charger le bon certi cat. Pour cela réecupérer leticgat public, puis I'importer dans leKeyStore
keytool -import -alias mykey -file derepas.cer

Pour plus d'informations :

http://java.sun.com/docs/books/tutorial/security1.2 /

7 Exercices

Exercice 3.1
Récupérer la clasex1.Drawing al'url:
http://www.derepas.com/java/cours3_exercice_1l.jar

Il s'agit une petite classe (79 lignes) permettant de chradgs images et de pouvoir dessiner dessus comme le programme
paint . La classe vient sans menus ou outils pour choisir les coajlsauver les chiers.

Q1 Le but de cette question est de rajouter un menu qui permeontie dl faut rajouter un mendrichier  avec un item
Quitter  qui permet de fermer.

On va pour cela créer une classe homrdeawingPanel qui “enrobe” la class®rawing . On utilisera le squelette
suivant :

package exl;

public class DrawingPanel extends javax.swing.JPanel

{

Drawing drawing = null;

class QuitAction extends javax.swing.AbstractAction {
QuitAction() { super("quit"); }
public void actionPerformed(java.awt.event.ActionEven te)
quit();
}
}

DrawingPanel() {
...

}
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public void quit() {
System.exit(0);

}

public javax.swing.JMenuBar createMenuBar() {
..

}

public static void main(String [] argv) {
javax.swing.JFrame frame = new javax.swing.JFrame("Draw ing");
frame.setDefaultCloseOperation(javax.swing.JFrame.E XIT_ON_CLOSE);

DrawingPanel d = new DrawingPanel();
frame.setContentPane((javax.swing.JComponent)d);
frame.setJMenuBar(d.createMenuBar());
frame.pack();

frame.setVisible(true);

}
}
Indications : dans la méthodmeateMenuBar on créé une instance davax.swing.JMenuBar dans laquelle on a
ajouté une instance davax.swing.JMenu dans laquelle on a ajouté une instancgad@x.swing.JMenultem . On
aura utilisé la méthdaddActionListener sur l'instance dgavax.swing.JMenultem pour associer l'action corre-
spondante.

Q2 Ajouter unitemouvrir  dans le menu pour ouvrirun chier. Indication : utiliser lassgavax.swing.JFileChooser
pour choisir le chiera ouvrir, appeler la méthottsadimage de la classex1.Drawing pour charger I'image.
Q3 Si cela n'a pas déja été faita la question 1, mettrestance dex1.Drawing dans urjavax.swing.JScrollPane
pour pouvoir visualiser les images de taille importantes.

Exercice 3.2

L'idée de I'exercice est de montrer qu'il est facile de rdager un modele existant par un modele ayant de nouvetlestion-
nalités.

Q1 Créer une classex2.CustomsSlider qui permet de choisir un entier a l'aide d'une clag&ider et af che la valeur
dans unJTextField , comme illustré ci-dessous.

Q2 On souhaite qu'une modi cation diiTextField  permette de modi er la position du slider. Indication : is#lr la méthode
addActionListener sur leJTextField  pour récupérer les changements.
Q3 On souhaite maintenant que la partie modele stockeéaule et nonunint .

Téléchargez la classeustomRangeModel al'url:

http://www.derepas.com/java/CustomRangeModel.java

On remarquera qu€ustomRangeModel implémenteBoundedRangeModel . On peut donc s'en servir comme modele
pour n'importe quelSlider

Replacer le modele diSlider  grace au constructed&lider(BoundedRangeModel brm) . Adapter les méthodes
précédemment écrites pour pouvoir rentrer des dontéggoedouble dans leJTextField

Exercice 3.3

Q1 Ecrire une class8ignataire  qui génere une clé RSA de 1024 bits et signe un chier.
Q2 Ecrire une class€hargeur quivéri e la signature d'un chier étant donné la clé pligue utilisée pour générer la signature.
Pour comparer les signatures on utilisera la métt&ideature.verify

Ces classes peuvent ensuite étre utilisées pour effestigeeléchargements sirs sur internet.
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Exercice 3.4
Q1 Récupérer le certi cat :
http://www.derepas.com/java/derepas.cer

et I'installer dans un keystore.
Q2 Téléchargez le chier jar

http://www.derepas.com/java/cours5_exercice2.jar

I'exécuter sans politique de sécurité. L'exécuteramee politique de sécurité interdisant tout.
Q3 Exécuter le chier jar précédent avec une politique dewsité autorisant I'écriture des classes certi éeslpaerti cat de la
premiere question. Pour spéci er comment utiliser le &teye de la question 1, se reportera l'url :

http://java.sun.com/javase/6/docs/technotes/guides/ security/PolicyFiles.html
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