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1 Signature de fichier

1.1 Notions de base

\oici les notions cryptographiques de base utilisées dartdurs :

e clé : une clé est constituée d’'un couple clé publique, cliggar. Linterface pour manipuler les clés est la classe
java. security. KeyPair.

e clé privée: la clé privée est une donnée qui doit rester confiddati€lans le cas de RSA il s’agit par exemple d’un couple
d’entiersa eth. Linterface pour manipuler une clé privée gstva. securi ty. Pri vat eKey.

e clé publique: la clé publique est une donnée correspondante a unieke et qui peut étre diffusée sans problemes, par
exemple sur un site web. Il eatpriori extremement difficile de retrouver une clé privée aipditine clé publique. Dans
le cas de RSA, pour une clé privée constituée de deuxrsmtit b, la clé publique va étre le produwb. Linterface pour
manipuler une clé publique gsava. security. Publ i cKey.

e signature : une signature est une donnée associée a un fichier parpéxet qui ne peut étre générée a partir du
fichier, qu’en connaissant la clé privee. En revanchedide clé publique suffit a vérifier que la signature eshibe.
Limplémentation se trouve dans la clagseva. securi ty. Si gnat ure.
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1.2 Genreration d'une clé

On va se servir de la clasgeyPai r Gener at or pour créer une clé RSA :

KeyPai r Gener at or keyGen = KeyPai r Gener at or. get | nst ance(" RSA") ;
keyGen.initialize(1024, new Secur eRandom());
KeyPair pair = keyGen. gener at eKeyPair();

Les clés publiques et privées sont alors :

r.getPublic();

Publ i cKey pub [
pair.getPrivate();

= pa
PrivateKey priv =

1.3 Sauvegarde des éb

Pour sauver une clé (ou tout autre objet java sérialiall®a utiliser urtbj ect Qut put St r eamdans le packageava. i o:

PublicKey pub = .... ;

Fi |l eCut put Stream fout = new Fil eCut put St reanm( " public. key");
bj ect Qut put Stream oos = new Obj ect Qut put St rean(fout);

00s. writeOhject (pub);

00s. cl ose();

Pour la manipulationinverse ou I'on créé I'obpatb a partir du fichiepubl i c. key il suffit d’utiliser unQbj ect | nput St r eam
dans le packageava. i o:

FilelnputStreamfis = new Fil el nputStrean("public.key");
bj ect I nput Streamoi s = new Cbj ectl nput Strean(fis);

Publ i cKey pub = (PublicKey) ois.readObject();

oi s.close();

1.4 Signature du fichier
Maintenant que nous avons les clés il faut créer un olgeiasure basé sur cette clé :

Signature rsa = Signature. getlnstance("MD5w t hRSA") ;
rsa.initSign(priv);

Linitialisation a I'aide de la méthodieni t Si gn est réalisée car on va signer le fichier. Si cela avaipété vérifier la signature
on aurait appeléni t Veri f y( pub) oupub est la clé publique correspondant a la clé privée ggmé
Il faut alors faire “passer” tout le fichier a signer danesiance sa :

FilelnputStreamfis = new Fil el nput Streanm(new Fil e("nondufichier"));
while (fis.available() '=0) {
rsa. update(fis.read());

}

fis.close();
Le résultat de la signature est alors obtenu par la commande

byte [] sig = rsa.sign();

2 Baca sable

2.1 Motivation

Java est pratique : on peut facilement téléecharger ducbge Cependant dés lors que 'on téléecharge du code’guaé
connais pas, il est pratique de pouvoir restreindre legsidei ce dernier.
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2.2 Lefichierj ava. pol icy

Considérons le code suivant d’'une cla€penFi | e qui affiche le contenu du fichidrui | d. xml :
FilelnputStreamf = new FilelnputStream ("build.xm");
int i=0;
byte [] b = new byte[1024];

while ((i=f.read(b))!=-1) {
System out. println(new String(b));
}

Une fois compilé, ce code s’exécute sans probleme aveeqeanple la commandg :ava QpenFi | e.
Rajoutons maintenant un fichieava. pol i cy vide et lancons la ligne de commande :

java -D ava.security. manager -Djava.security.policy=java.policy OpenFile
On obtient alors I'erreur suivante :

java. security. AccessControl Exception: access denied
(java.io.Fil ePerm ssion build.xm read)

Explication : le fichiefj ava. pol i cy vide ne donne aucun droit au code qui s’exécute. On dit quede est contraint de
jouer dans son bac a sable (@and boxen anglais).
Le code réalisant ce test ainsi que le fichier ant correspurgbnt télechargeables a 'url :

htt p: //ww. der epas. conl j ava/ cour s5_exenpl e _2.jar

2.3 Des informations sur son ba@ sable

Le code qui s’exécute peut obtenir des informations s@eleur i t yManager (i.e, le bac a sable) dans lequel il s’exécute :

if (System get SecurityManager()!=null) {
/1 alors il y a un security nanager
java. security. AccessControl |l er.checkPerm ssion
(new java.io.FilePermssion("build. xm","wite"));

}

Le code suivant génere une exception de fypea. security. AccessCont r ol Except i onsile code n’est pas autorisé
a écrire dans le fichidsui | d. xm .

2.4 Fixer la taille du baca sable

Si par exemple dans I'exemple précédent on veut donnégrsent le droit de lire le fichiebui | d. xm voici le contenu du
fichierj ava. policy:

grant {
permi ssion java.io.FilePerm ssion "build. xm", "read";

i

Si on a vraiment confiance dans des classes situées daepantoife donné on peut leur donner tous les privileges :

grant codeBase "fil e:/chemi n/vers/ nes/classes/*" {
permi ssion java.security. Al Perm ssion;

i

Remarque : sous windows les chemins ne sont pas spécifi¢isforme i | e: / non/ chem nmaisfil e: / C./ non/ chem n
pourc: \ non\ cheni n.
Pour plus de détails sur le fichieava. pol i cy se reporter a l'url :

http://java. sun.conlj2se/ 1.5. 0/ docs/ gui de/ security/PolicyFiles.htmn
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3 Fichier jar signé

3.1 Keystore
Plutdt que de stocker les clés dans des fichiers comme noas &it précédemment, java propose une interface mabfe en
ligne de commande ou par un programme.
Cet endroit ou nous allons stocker les clés se nomme ledweyst
3.2 Geénération d’'une clé dans le keystore

Il faut pour cela utiliser I'applicatiorkeyt ool qui vient avec le JDK. L'option a rajouter sur la ligne de coande est
- genkey, on peut en outre préciser le nom de clé généréenfiéiey), le type de clé (ici RSA), la taille (ici 1024) et le
fichier de stockage (idieyst or e) :

keyt ool -genkey -alias nmykey -keyal g RSA -keysize 1024 -keystore keystore
Pour voir les clés qui sont stockées il suffit de taper :

keytool -1list -keystore keystore

3.3 Signature du fichier jar
Sidans la liste on a une clé nommagkey il suffit alors pour signer un fichier jar de taper :
j arsigner -keystore keystore nonfichier.jar nykey

Les fichieraVETA- | NF/ MYKEY. SFetMETA- | NF/ MYKEY. DSAont alors été rajoutés dans I'archive jar. Le fictNaNI FEST. M-
a également été modifié, et contient en plus :

Nane: ex1l/ ToDownl oad. cl ass
SHA1- Di gest: Q4w i YWhbRKBTzUI CVW uo0+6f c=

c’est a dire la liste des classes ainsi que leur signatur e nykey.

3.4 Creation du certificat publique
Le certificat public peut étre créé a I'aide de la comn&nd

keyt ool -export -keystore keystore -alias nykey -file derepas.cer

3.5 Politique de €curité

Si I'on dispose d’une source de confiance nommée par exemyidey, on a envie d’écrire un fichigrava. pol i cy de la
forme :

grant signedBy "nykey" {
permi ssion java.security. Al'l Perm ssion;

}
dont la semantique est la suivante : fait entierement anoé au code situé dans un fichier jar qui a été signé pae larivée

correspondant au certificat de la clé publique dans letregie clé pour I'entrée nomméeg key.

3.6 Charger les bons certificats
Il faut charger le bon certificat. Pour cela récupérer hifteat public, puis I'importer dans IKey St or e :
keytool -inmport -alias nmykey -file derepas.cer

Pour plus d’informations :

http://java. sun. coni docs/ books/tutorial/securityl. 2/
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4 Javadoc

Javadoc est un systeme de documentation du code javardesrcommentaires. Vous I'utilisez quand vous lisez legepale
documentation sur 'API du JDK :

http://java. sun.conlj2se/ 1.5. 0/ docs/ api/

Cette section décrit la forme que doivent prendre les contaires pour étre pris en compte par javadoc

4.1 Documentation d’'une néthode
\oici un exemple de documentation d’'une méthode :

[ *x*

* La met hode aj out ePorme pernet de rajouter une pormme dans |e rayon.
* @aramt |le nonbre de ponmes a ajouter dans |e rayon.

* @eturn objet de type java.lang.Integer contenant | e nonbre

+ de ponmmes effectivenent ajoutees

*/

public Object aj outePomre(ChangeRayon t) ({

}

Le commentaire doit commencer par+, les* en début de ligne ne sont pas pris en compte. Les argumetasndethode
sont documentés a l'aide de la déclarati@rar am<nom-du-pararatre> <description>. La valeur de retour est documentée
al'aide de la séquence@ et ur n <description>. Cela va produire le résultat suivant :

e tout d’abord une nouvelle entrée dans la seciibhhod Sumary :

Method Summary

iava.lang. Object | &7 oyt ePomme (ChangeRayon t)
La methode gjoutePomme permet de rajouter

une pomme dans le rayon.

static waidl o RIS S B

e mais également une nouvelle entrée dans la sebkomod Det ai | s :

Method Detail

ajoutePomme
public java.lang.Object ajoutePomme(ChangeRayon t)

La methode ajoutePomme permet de rajouter une pomme dans
le rayon.

Specified by:
ajoutePomme in interface Rayon
Parameters:
t - le nombre de pommes a ajouter dans le rayon.
Returns:
ohjet de type java.lang.Integer contenant le nombre de
pommes effectivement ajoutees

4.2 Documentation d'une classe

On peut de méme mettre un commentaire similaire juste daal@claration d’'une classe. Ce commentaire sera platé&ede
la classe.
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[ **
* Cette classe represente un type particulier de rayon.
* @ut hor Fabrice Derepas
*/
public class FruitsEtLegunes
extends java.rm.server. Uni cast Renot e(hj ect
i mpl enment's bouti que. Rayon

{
}

4.3 Executerj avadoc
Pour exécuter avadoc en ligne de commande, il suffit de taper, si toutes les sowaetsdans le répertoi ¢ :
j avadoc -cl asspath src ex2

Les fichiers html sont alors générés dans le répertoineant.

4.4 Création d'une cible ant
On peut également créé une cible ant qui appelle javadoc :

<target nane="doc">
<j avadoc packagenanes="ex2.*"
sour cepat h="src"
def aul t excl udes="yes"
dest di r="docs"
aut hor="true"
versi on="true"
use="true"
wi ndowt i tl e="Exenple 2">
<docti t| e><![ CDATA[ <h1>Exenpl e 2</hl>]]></doctitl e>
<bot t on><! [ CDATA[ <i >Copyri ght &#169; 2005 Fabrice Derepas.</i>]]></botton>
</ j avadoc>
</target>

Ici I'appel a javadoc va mettre comme nom de docunis@npl e 2, et écrira en bas de chaque p&ppyri ght © 2005
Fabri ce Derepas..

4.5 Faire le test
Teléchargez I'archive :
http://ww. der epas. coni j ava/ cours2_exercice_1.jar

Exécuter la cibleloc dans le fichiebui | d. xm . On remarque qu’un répertoiddcs a été créé. On peut alors visualiser le
fichieri ndex. ht nl .
Pour plus de détails se reporter a l'url :

http://java. sun. conlj 2se/javadoc/ writi ngdocconment s/

5 Exercices
5.1 Exercice 5.1

Q1 Ecrire une class8i gnat ai r e qui génere une clé RSA de 1024 bits et signe un fichier.
Q2 Ecrire une class€har geur qui vérifie la signature d’un fichier étant donné la cl®ligue utilisée pour générer la signature.
Pour comparer les signatures on utilisera la métt®dgat ure. veri fy.

Ces classes peuvent ensuite étre utilisées pour effesgeéléchargements siirs sur internet.
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5.2 Exercice 5.2
Q1 Récupérer le certificat :
htt p: // ww. der epas. coni j ava/ der epas. cer

et I'installer dans un keystore.
Q2 Téléchargez le fichier jar

htt p: // ww. der epas. conl j ava/ cour s5_exerci ce2.j ar

I'exécuter sans politique de sécurité. L'exécutercawee politique de sécurité interdisant tout.
Q3 Exécuter le fichier jar préecédent avec une politiqueatrigté autorisant I'écriture des classes certifie@depeertificat de la
premiere question. Pour spécifier comment utiliser lest@ye de la question 1, se reporter a 'url :

http://java. sun.conlj2se/ 1.5. 0/ docs/ gui de/ security/PolicyFiles.htmn
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